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Zatacznik nr 1b
Znak sprawy: KML - 60/2026

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Szkolenie z zakresu cyberbezpieczenstwa — szkolenia dla kadry istotne z punktu
widzenia wdrazanej Polityki Bezpieczenstwa Informacji oraz Systemu Zarzadzania
Bezpieczenstwem Informacji w obszarze IT/OT.ICS

1. Przedmiot zamowienia

Przedmiotem zamowienia jest ustuga polegajgca na przygotowaniu i przeprowadzeniu szkolen
z zakresu cyberbezpieczenstwa, skierowanych do kadry kierowniczej oraz oséb odpowiedzialnych za
obszary organizacyjne, techniczne i operacyjne, istotnych z punktu widzenia wdrazanej Polityki
Bezpieczenstwa Informacji oraz Systemu Zarzgdzania Bezpieczenstwem Informaciji.

Szkolenia obejmujg osoby petnigce funkcje kierownicze, nadzorcze, koordynacyjne lub odpowiedzialne
za realizacje zadan zwigzanych z bezpieczenstwem informacji, cyberbezpieczenstwem, ciggtoscig
dziatania, nadzorem nad infrastrukturg IT oraz OT/ICS, a takze nad procesami wspierajgcymi
dziatalno$¢ przedsiebiorstwa wodociggowego.

Szkolenia bedg realizowane w formule online w czasie rzeczywistym dla 3 grup w ciggu 3 dni.
Pracownicy Zamawiajgcego bedg uczestniczyli w szkoleniu przy komputerach w grupach lub
indywidualnie.

llos¢ uczestnikdow: planowana liczna uczestnikow 85 — Zamawiajgcy zastrzega sobie prawo do
przesuniecia liczby uczestnikoéw (pracownikéw Zamawiajgcego) pomiedzy szkoleniami (t. pomiedzy
szkoleniem dla kadry istotnym z punktu widzenia wdrazanej Polityki Bezpieczeristwa Informacji oraz
Systemu Zarzadzania a szkoleniem z Bezpieczeristwa Informacji w obszarze IT/OT.ICS), przy
zatozeniu, ze catkowita liczba uczestnikdéw (pracownikdéw Zamawiajgcego) nie przekroczy 362 oséb, co
nie bedzie odstgpieniem od warunkéw umowy i powodem roszczen ze strony Wykonawcy.
Wynagrodzenie ryczattowe nalezne Wykonawcy nie ulegnie zmianie.

Zamawiajacy dopuszcza zmiane formuly szkolenia po uprzednim przedstawieniu nowej propozycji
przez Wykonawce i argumentéw przemawiajacych za wprowadzeniem zamiany oraz zaakceptowaniu
jej przez Zamawiajgcego. Zmiana ta nie moze mie¢ wplywu na inne warunki zamoéwienia,
w szczegolnosci na cene i termin zakonczenia.

2. Cel zamowienia

Celem zamowienia jest wdrozenie dziatan szkoleniowych umozliwiajgcych:
e  podniesienie $wiadomosci kadry w zakresie odpowiedzialnoéci za bezpieczenstwo informacji
i cyberbezpieczenstwo,

e wsparcie wdrozenia Polityki Bezpieczenstwa Informacji oraz zasad Systemu Zarzadzania
Bezpieczenstwem Informagiji,

e  zwiekszenie zdolnosci kadry do identyfikowania ryzyk, zagrozen i stabosci organizacyjnych oraz
technicznych,
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zwiekszenie zdolnosci kadry do podejmowania wiasciwych decyzji w sytuacjach zwigzanych
z incydentami bezpieczenstwa,

ujednolicenie rozumienia rél, odpowiedzialno$ci i obowigzkéw wynikajgcych z wdrazanych zasad
bezpieczenstwa,

wsparcie bezpiecznego funkcjonowania srodowisk IT oraz OT/ICS w dziatalnosci przedsiebiorstwa,
wzmochienie nadzoru nad realizacjg polityk, procedur, srodkéw organizacyjnych i technicznych,

zwiekszenie $wiadomosci kadry w zakresie wymagan regulacyjnych wynikajgcych z dyrektywy
NIS2 oraz zmian ustawy o krajowym systemie cyberbezpieczenstwa.

3. Zakres zamoéwienia

Zakres zamoéwienia obejmuje w szczegdlnosci:

opracowanie programu szkoleniowego dostosowanego do specyfiki dziatalnosci Zamawiajgcego,
przygotowanie materiatow szkoleniowych w jezyku polskim,
przeprowadzenie szkolenia w formule online,

omowienie roli kadry kierowniczej i osob odpowiedzialnych w systemie =zarzgdzania
bezpieczenstwem informaciji,

omowienie znaczenia Polityki Bezpieczenstwa Informacji oraz zasad jej wdrazania i stosowania,

omowienie podstawowych obowigzkow kadry w zakresie nadzoru nad bezpieczenstwem informaciji
i cyberbezpieczenstwem,

omoéwienie zagrozen cyberbezpieczenstwa mogacych wptywac na dziatalnos¢ przedsigbiorstwa
wodociggowego,

omowienie zagadnien zwigzanych z organizacjg bezpieczenstwa w $rodowiskach IT oraz OT/ICS,

omowienie podstawowych wymagan regulacyjnych wynikajacych z dyrektywy NIS2 oraz zmian
ustawy o krajowym systemie cyberbezpieczenstwa,

omowienie zasad identyfikacji, eskalacji i zgtaszania incydentéw bezpieczenstwa,

omowienie znaczenia zarzgdzania ryzykiem, odpowiedzialno$ci kierownictwa oraz monitorowania
skutecznosci wdrazanych dziatan,

przeprowadzenie testu wiedzy weryfikujgcego poziom przyswojenia materiatu,
przekazanie materiatéw szkoleniowych uczestnikom,
sporzgdzenie potwierdzenia realizacji ustugi szkoleniowej,

wydanie imiennych certyfikatéw ukonczenia szkolenia.

4. Wymagania funkcjonailne

Ustuga szkoleniowa musi zapewnia¢ co najmniej:

realizacje szkolenia w formule online z mozliwoscig udziatu zdalnego uczestnikow,
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przekazanie tresci szkoleniowych w sposéb dostosowany do roli kadry kierowniczej i osob
odpowiedzialnych za obszary organizacyjne, techniczne i operacyjne,

omowienie  zagadnien  zwigzanych z  zarzgdzaniem  bezpieczenstwem informacji
i cyberbezpieczenstwem na poziomie organizacyjnym i nadzorczym,

omowienie podstawowych obowigzkéw i odpowiedzialnosci kadry wynikajgcych z wymagan
regulacyjnych dotyczacych cyberbezpieczenstwa,

mozliwo$¢ zadawania pytan przez uczestnikow w trakcie szkolenia,
przekazanie materiatéw szkoleniowych w formie elektronicznej,
przeprowadzenie testu wiedzy po zakonczeniu szkolenia,

przekazanie Zamawiajgcemu informacji potwierdzajgcej realizacje szkolenia.

5. Wymagania merytoryczne

Szkolenie musi obejmowac co najmniej nastepujgce zagadnienia:

podstawowe pojecia z zakresu bezpieczenstwa informacji, cyberbezpieczenstwa i zarzgdzania
bezpieczenstwem informacji,

rola i znaczenie Polityki Bezpieczenstwa Informacji w organizacji,
podstawowe zatozenia i wymagania Systemu Zarzgdzania Bezpieczenstwem Informaciji,

role, odpowiedzialnosci i obowigzki kadry kierowniczej oraz oséb odpowiedzialnych za obszary
organizacyjne, techniczne i operacyjne,

najczestsze zagrozenia cyberbezpieczernistwa mogace wptywaé na dziataino$¢ organizacji, w tym
phishing, ransomware, socjotechnika, nieuprawniony dostep oraz zakitécenie dostepnosci
systemow,

znaczenie zarzgdzania ryzykiem w obszarze bezpieczenstwa informacji,

zasady postepowania w przypadku incydentdw bezpieczeristwa oraz znaczenie szybkiego
zgtaszania i wiasciwej eskalacji zdarzen,

znaczenie nadzoru nad dostepem do informacji, systemow i zasobdw,
podstawowe zagadnienia $wiadomos$ciowe dotyczace bezpieczenstwa srodowisk OT/ICS,

znaczenie ciggltosci dziatania, odpornosci organizacyjnej oraz wspdtpracy pomigdzy obszarami
organizacyjnymi, technicznymi i operacyjnymi,

podstawowe wymagania wynikajace z dyrektywy NIS2, w szczegélnosci w zakresie
odpowiedzialnoéci kierownictwa, $rodkéw organizacyjnych i technicznych, zarzgdzania ryzykiem
oraz zgtaszania incydentoéw,

omowienie kierunkéw zmian wynikajgcych z nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa, w =zakresie majgcym znaczenie dla kadry kierowniczej i oséb
odpowiedzialnych za bezpieczenstwo,

dobre praktyki kierownicze wspierajace wdrazanie i utrzymanie zasad bezpieczenstwa informacji.
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6. Wymagania organizacyjne

Ustuga musi by¢ realizowana z zachowaniem nastepujgcych warunkow:

e  szkolenie prowadzone bedzie w jezyku polskim,

e  szkolenie realizowane bedzie w formule online,

e  igczny wymiar szkolenia wynosi 6 godzin szkoleniowych z przynajmniej 1 przerwa,
e termin realizacji szkolenia zostanie uzgodniony z Zamawiajgcym,

e  program szkolenia powinien uwzglednia¢ specyfike dziatalnosci przedsiebiorstwa wodociggowego
oraz zakres odpowiedzialnosci uczestnikow,

e \Wykonawca zapewni prowadzacego lub prowadzgcych posiadajgcych wiedze i doswiadczenie
w zakresie cyberbezpieczenstwa, bezpieczenstwa informacji oraz zagadnien organizacyjnych
zwigzanych z wdrazaniem SZBI,

e program szkolenia powinien uwzglednia¢ aktualne lub projektowane wymagania prawne
i regulacyjne dotyczace cyberbezpieczenstwa, w szczegolnosci dyrektywe NIS2 oraz ustawe
o krajowym systemie cyberbezpieczenstwa.
7. Przygotowanie i realizacja

Wykonawca zobowigzany jest do:
e  przygotowania programu szkolenia,

e  uzgodnienia z Zamawiajgcym terminu i sposobu realizacji szkolenia,
e  przygotowania materiatéw dydaktycznych,

e  przeprowadzenia szkolenia online,

e  zapewnienia mozliwosci interakcji z uczestnikami,

e  przeprowadzenia testu wiedzy,

e  przekazania materiatéw po szkoleniu,

e  przekazania informacji potwierdzajgcej realizacje ustugi.

8. Dokumentacja

Wykonawca dostarczy:
e  program szkolenia,

e  materiaty szkoleniowe,
e  prezentacje lub inne materialy dydaktyczne wykorzystane podczas szkolenia,

o testwiedzy wraz z kluczem odpowiedzi albo réwnowaznym sposobem weryfikacji,

° zbiorczg informacje o wynikach testu wiedzy,

e potwierdzenie przeprowadzenia szkolenia, np. raport, protokét, zestawienie uczestnikow lub
dokument rownowazny.
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9. Szkolenie i test wiedzy

W ramach zamoéwienia Wykonawca przeprowadzi szkolenie obejmujgce co najmniej:

omowienie znaczenia Polityki Bezpieczenstwa Informacji i SZBI w dziatalnosci organizacii,
omoéwienie odpowiedzialnosci kadry w zakresie bezpieczenstwa informacji i cyberbezpieczenstwa,
omowienie zagrozen i ryzyk majgcych znaczenie dla dziatalnosci przedsiebiorstwa,

omowienie podstawowych obowigzkéow wynikajacych z dyrektywy NIS2 oraz zmian ustawy
o krajowym systemie cyberbezpieczenstwa,

omowienie zasad reagowania na incydenty, ich zgtaszania i eskalacji,

przeprowadzenie testu wiedzy w formie online.

Test wiedzy powinien:

obejmowac zagadnienia omoéwione podczas szkolenia,
zawierac¢ pytania zamkniete lub mieszane,
umozliwia¢ ocene poziomu przyswojenia materiatu przez uczestnikow,

stanowic element potwierdzajacy realizacje efektu szkoleniowego.

10. Wymagania wobec wykonawcy

Wykonawca musi posiadac:

doswiadczenie w prowadzeniu szkolen dla kadry kierowniczej lub oséb odpowiedzialnych za
obszary organizacyjne, techniczne lub operacyjne,

kompetencje w zakresie cyberbezpieczenstwa, bezpieczenstwa informacji oraz dobrych praktyk
organizacyjnych zwigzanych z wdrazaniem zasad bezpieczenstwa,

znajomo$¢ wymagan regulacyjnych z zakresu cyberbezpieczenstwa, w tym dyrektywy NIS2 oraz
ustawy o krajowym systemie cyberbezpieczenstwa,

doswiadczenie w prowadzeniu szkoler w formule online,
dogwiadczenie w pracy z uczestnikami o réznym poziomie wiedzy technicznej i organizacyjnej,

znajomo$¢ podstawowych zagadnien bezpieczenstwa $rodowisk IT oraz OT/ICS w zakresie
$wiadomosciowym i organizacyjnym.

11. Warunki odbioru

Odbidr nastgpi po:

przeprowadzeniu szkolenia,
przeprowadzeniu testu wiedzy,
przekazaniu materiatéw szkoleniowych,

przekazaniu dokumentacji potwierdzajacej realizacje ustugi.

Zatgcznik nr 1b — Szkolenia specjalistyczne z zakresu cyberbezpieczeristwa (2)

rdCRa




2. KRAJOWY Rzeczpospolita SHnansowane przez v WODOCIAGI
PLAN - Polska Unig Europejska v KIELECKIE
==, ODBUDOWY NextGenerationEU [ il Sp. 20.0.

12. Okres realizacji

Termin realizacji zamoéwienia: IV kwartat 2026r.

Termin przeprowadzenia szkolenia bedzie ustalony z Wykonawcg wybranym w niniejszym
postepowaniu.

13. Postanowienia kornicowe

Wszystkie wymagania okreslone w niniejszym OPZ nalezy traktowaé jako minimaine.

Zamawiajgcy dopuszcza dostosowanie programu szkolenia do specyfiki organizacyjnej i technicznej
Zamawiajgcego, pod warunkiem zachowania celu szkolenia, minimalnego zakresu tematycznego oraz
obowigzku przeprowadzenia testu wiedzy.
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